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1. VISAO GERAL

1.1. Backup e restauracao se referem a tecnologias e praticas para fazer a copia periddica dos
dados e aplicativos em um sistema secundario separado e, em seguida, usar essas copias para
recuperar os dados, os aplicativos e as operacdes comerciais que dependem deles, caso os dados e os
aplicativos originais sejam perdidos ou danificados devido a interrupcao da energia, ciberataque, erro
humano, desastre ou algum outro imprevisto.

2. OBJETIVO

2.1. O objetivo desta politica de backup e restauracdo de dados é normatizar e dar publicidade aos
procedimentos de backup, testes e recuperacao de dados realizados pela CRV Industrial LTDA.

3. CONCEITOS E DEFINICOES
3.1. Para os efeitos desta politica, sdo estabelecidos os seguintes conceitos e defini¢des:

3.1.1. Backup tipo “archive”: Utilizado nos backups mensais e anuais, tem retencdo maior, mas sé
contém a versado do arquivo no momento do archive.

3.1.2. Backup tipo “backup”: Backup ordinario, utilizado nos backups diarios, com retencdo menor,
mas que contém versodes diarias dos arquivos (possibilita o backup de varias versdes e a navegacao por
estas versoes).

3.1.3. Backup completo: Transmite todos os arquivos existentes no momento do backup.

3.1.4. Backup incremental: Transmite apenas os arquivos novos ou modificados desde o ultimo
backup.

3.1.5. RPO (recovery-point objective): O quanto é necessario voltar no tempo para encontrar um
backup dos dados.

3.1.6. RTO (recovery-time objective): Tempo estimado para restaurar os dados ou para tornar os
sistemas operacionais novamente.

3.1.7. Versao ativa: Ultima versao do arquivo no backup.

3.1.8. Versao de arquivos: No Backup Server, sempre que um arquivo for criado/alterado/apagado, é
criada uma versao deste arquivo no backup.

3.1.9. Versao(oes) inativa(s): Versao(des) anterior(es) a Ultima versao do arquivo no backup.
4. PROCEDIMENTO DE BACKUP

4.1. Os procedimentos de backup realizados pela CRV Industrial LTDA serao executados de forma
automatica e abrangem os dados armazenados nos servidores em nuvem e servidores de arquivos.

4.2. A periodicidade, o tempo de retencdo, o RPO e o RTO dos backups observarao as seguintes
regras:



Arqui d Arquivos
Backup fl_lulv?f armazenados ?m armazenados em nuvem
diretérios de rede locais
Tipode
Backup Incremental Completo
Backup Diario
< Versdes objeto do backup Versdes objeto do backup
Retencdo - . . - . .
i serdo retidas por 180 dias. serdo retidas por 30 dias.
Tipode
| N/A
Backup Completo /.
Backup
Semestral
< Versdes objeto do backup
Retencdo serdo retidas por 365 dias. N/A
5. RECUPERACAO DE DADOS
5.1. Arecuperacao de dados e arquivos sera solicitada para o Departamento de Infraestrutura de
TI.
5.2. TESTES DE RECUPERACAO
5.2.1. OsTeste derecuperacao obedecerdo as seguintes regras:
N Equipe’s . Equipe
P MmO FRm = = R - Validagio
Grupo de Backup e Per perag ; p neavel ca
Recuperagio pelavalidagao
Restaurar paraa Testar aintegridade dos
Infraestrutura de base de dados e funcionamento da
ERP-CHE / GAter T Semestral homaologagéo Suportede Tl | base restaurada, mediante
do ERP a base de sua utilizagdo para
producdo. homologacso.
Restaurar paraa Testar aintegridade dos
Servidor de Infraestrutura de base de ) dados e funcionamenFo da
Arquivos T Semestral homaologagéo Suportede Tl | base restaurada, mediante
4 do ERP abase de sua utilizagdo para
produgdo. homologacso.

5.2.2. Serestauracoes de dados forem realizadas em periodos iguais ou menores que os definidos
para os testes, a equipe responsavel pela execucdo dos testes podera, a partir dos resultados obtidos,
considerar que tais acées tém validade como teste naquele periodo.

6. REVISAO

6.1. A Politica de Backup e Restauracdo de Dados sera revisada periodicamente, a cada 2 anos, ou
sempre que houver novas exigéncias legais.

Revisdo: 05/07/2024
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