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1. VISAO GERAL

1.1. As senhas constituem um componente critico na seguranca da informacao, pois tém a
finalidade de proteger as contas dos usuarios. Uma senha inadequadamente formulada pode resultar
no comprometimento de sistemas individuais, dados ou da rede como um todo. Esta politica tem como
objetivo informar as melhores praticas para a criacdo de senhas seguras.

2. OBJETIVO

2.1. Este guia tem como objetivo recomendar as melhores praticas para a criacdo de senhas pelos
usuarios da CRV Industrial.

3. ESCOPO

3.1. Esta politica aplica-se a todos os funcionarios, contratados, consultores, colaboradores
temporarios e outros trabalhadores, incluindo aqueles afiliados a terceiros. Ela se aplica aos seguintes
sistemas e softwares:

e E-mail corporativo

* ERP (Enterprise Resource Planning - Sistema Integrado de Gestao Empresarial)

» Sistemas operacionais

4. DIRETRIZES
4.1. Requisitos para Criacdo de Senhas Fortes:

4.1.1. Assenhas devem seguir estas diretrizes para serem consideradas fortes:
Conter no minimo 8 caracteres.
Incluir letras maiusculas e minusculas.
Incluir pelo menos um nimero (0-9).
Incluir pelo menos um caractere especial (por exemplo: 1, $, %, *, &, *, (,), _).

4.1.2. Assenhas com as seguintes caracteristicas sdo consideradas fracas:

e Contém menos de 8 caracteres.

*  Podem ser encontradas em dicionarios, incluindo de idiomas estrangeiros ou girias.

* Inclueminformacdes pessoais, como datas de nascimento, enderecos, numeros de telefone ou
nomes de familiares, animais de estimacao, amigos e personagens ficticios.

+ Contém informacdes relacionadas ao trabalho, como nomes de construcdes, comandos do
sistema, sites, empresas, hardware ou software.

* Seguem padrdes previsiveis, como aaabbb, qwerty, zyxwvuts ou 123321.

*  Usam palavras comuns invertidas ou combinadas com numeros (por exemplo, oterces, secretol
ou 1secreto).

* Exemplos de senhas fracas: "Senha123", "Password123", "Trocar123".

.

4.2. As senhas nunca devem ser anotadas. Em vez disso, deve-se criar senhas faceis de lembrar.

Uma estratégia para isso € usar o titulo de uma musica, frase ou afirmacao. Por exemplo, "Este pode

ser um modo de lembrar" pode se transformar em EpS1mDI! ou outra variacao.

4.3, Observacao: NAO UTILIZAR NENHUM DESTES EXEMPLOS COMO SENHAS.

5. CUMPRIMENTO DA POLITICA

5.1. Medidas de Conformidade

5.1.1. Odepartamento de Infraestrutura de Tl verificara a conformidade com esta politica por meio
de diversos métodos, incluindo, mas nao se limitando a, monitoramentos periodicos, relatérios de

ferramentas de negécios, auditorias internas e externas e feedback ao criador da politica.

5.2. Excecées
5.2.1. Qualquer excecdo a esta politica deve ser previamente aprovada pelo Departamento de
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Infraestrutura de TI.

5.3. Nao Conformidade

5.3.1. Anao conformidade com as diretrizes desta politica podera resultar em medidas disciplinares,
incluindo, mas nao se limitando a suspensao ou demissao.

6. REVISAO

6.1. A Politica de Senhas serarevisada periodicamente, a cada 2 anos, ou sempre que houver novas
exigéncias legais.

Revisdo: 05/07/2024
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